
資訊安全風險管理執行情形

（業於 114 年 11 月 12 日第 15 屆第 5 次董事會報告）

資訊處報告



資訊安全風險管理
報告議程

2 資安計畫預計執行項目

1 資安計畫已執行項目



資安計畫已執行項目
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2025 Q1

⚫ 社交工程教育訓練

2025 Q3

⚫ IT 個資及資安觀念宣導

⚫ IT ISMS驗證觀念須知

2025 Q2

⚫ Ahold Delhaize 網路安全事件

⚫ United Natural Foods遭網路攻擊

⚫ 黑松中招！「通訊錄」公開

2025 Q3

⚫ 使用AI生成工具之注意事項

⚫ 2025年全球資安事件(食品/零售業)

資安通識教育訓練 攻擊詐騙威脅知識分享

1.1 ISMS 管理面

資安通識教育訓練及知識分享



2025 Sep. 10 

⚫ 內部稽核

2025 Sep. 23 

⚫ 管理審查

2025  Q1   April 25

2025  Q2  July 30

2025  Q3 October 29

資安治理及會議

1.1 ISMS 管理面

資安治理 例行會議



每月確認當月情資，進行影響分析及處理，
2024年12月至2025年10月已處理7件情資

情資管理

完成3項關鍵業務之營運持續演練
(實體主機、虛擬機、SAP系統)

營運持續演練

資產盤點：人員14筆、資料18筆、軟體28筆、
硬體47筆、服務3筆

組態盤點：網路設備34項筆、應用系統131筆、
非網路設備硬體28筆

資產及組態盤點

經評定風險值64分以上訂為高度風險，本年度
共計0項，不需擬訂風險處理對策

風險評鑑

針對SAP及驗證範圍內帳號進行全面盤點
(SAP、SAP DB、SAP OS、SAP QAS、SAP
介接系統、網路設備、門禁、環控系統…等)

帳號盤點

備份媒體列表管理，並完成2項重要備份測試查核

備份管理

1.2 ISMS 實作面



機房管理

⚫ ISO27001主導稽核員

1.2 ISMS 實作面

⚫ 大園UPS控制器EOS汰換

⚫ 大園機房冷氣管路更換

人員專業訓練



10月以零缺失再次通過 ISO27001:2022 延續證書



1.3 ISMS技術面

大園核心交換器汰換

⚫ 降低產品 EOS risk
⚫ 提升網路效能

新竹防火牆汰換

Forescout主機更換

應用伺服器弱點掃描

⚫ HA架構實現容錯移轉
⚫ 提升效能與擴充性

⚫ 擴充各點日誌收集容量
⚫ 利於因應駭客攻擊軌跡分析及影響主機

⚫ 系統及伺服器弱點掃描及強化改善



資安計畫預計執行項目
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第1年 通過驗證
(2024/09)

擴大範圍
重新認證審核

第3年 定期審查 
(2026/10)

第2年 定期審查
(2025/10)

2.1 ISMS管理

每三年進行一次重新認證審核



01

⚫ 程序文件制定

⚫ 四階文件及表單新增修改

02

⚫ 風險處理及改善

⚫ 高風險個資項目處理

⚫ 降低風險程度

03

⚫ 管理審查會議

⚫ 條列各單位內稽發現

⚫ 改善計畫討論

2.3 PIMS 管理面



建立與強化 API 安全防護機
制，確保系統間資料交換過
程的完整性與授權安全，降
低外部攻擊與資料外洩風險

01

整合網路營運中心（NOC）
與資安監控中心（SOC），
建立 24/7 全時監控與事件
即時回應機制，強化資安事
件偵測與營運穩定度

02

強化資料備援與復原能力，
建立異地雙重備份與勒索防
護機制，提升企業關鍵資料
之可用性與復原速度

03

2.2 ISMS 技術面

系統間資料傳輸安全 即時監控與主動防禦機制 強化備份及災難復原能力



Thanks
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